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ALLES IM GRIFF

Sicherheit
im girocard-
System

beim Bezahlen
ein enges Geflecht aus sichernden MaR-
nahmen, welche die Deutsche Kreditwirt-
schaft standig tiberprift, ausbaut und
optimiert.

Ein Handler benétigt zundchst ein von der
Deutschen Kreditwirtschaft zugelassenes
Terminal und muss Uber entsprechende
Vertrage registriert sein. Damit istimmer
eine klare und nachvollziehbare Zuord-
nung zu einem der Bank bekannten
Handlerkonto gegeben und der Handler
ist eindeutig identifizierbar. Zudem
konnen Transaktionen nur tiber einen
zugelassenen Netzbetreiber abgewickelt
werden. Der kryptographisch abgesicherte
Datensatz, der flr die Gutschrift auf dem
Handlerkonto bendtigt wird, entsteht
durch eine Abfolge von Kommandos zwi-
schen Terminal und Karte. Dies geschieht
nur beim Stecken der Karte oder bei einer
kontaktlosen Transaktion bei sehr gerin-
gem Abstand zum Terminal, so dass ein
unbeabsichtigtes Zahlen verhindert wird.
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Zwei Faktoren fiir regelmaRige
Kontrollen

Als weitere Schutzmalnahme erfolgt
nach mehrmaligem Bezahlen nur durch
Vorhalten regelmaRig eine Zahlungs-
freigabe Uber einen zweiten Faktor, z. B.
die PIN. Laut gesetzlicher Vorgabe (EBA
RTS) kann das kartenausgebende Institut
wahlen, ob bspw. nach maximal fiinf
Transaktionen in Folge oder maximal

150 Euro in Summe in aufeinanderfolgen-
den Transaktionen die erneute Freigabe
lUber die PIN oder eine alternative Authen-
tifikationsmoglichkeit (z. B. biometrische
Verfahren) nétig ist. Wie die Grenze in-
nerhalb dieses Rahmens konkret gesetzt
wird, entscheidet das kartenausgebende
Institut. Der Kunde wird vom Terminal
darauf hingewiesen, wenn eine Authenti-
fikation ndtig ist.
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; en. Auch
aRige Priifen der Kontobewe-
- im Onlinebanking oder mithilfe
des Kontoauszugs - ist wie bisher Teil der
Pflichten des Karteninhabers. Unregel-
maéRigkeiten sollten Kunden umgehend
ihrem Institut melden.

Kommt die girocard oder das Smart-
phone mit der digitalen girocard abhan-
den, so sollte die Karte sofort beim kar-
tenausgebenden Institut oder tiber den
zentralen Sperr-Notruf 116 116 gesperrt
werden. Ein Diebstahl sollte zusatzlich bei
der Polizei angezeigt werden.

RechtmaRig ist eine Transaktion schluss-
endlich nur, wenn alle technischen
Voraussetzungen erfillt sind und der
Kunde die Zahlung aktiv autorisiert. Im
Falle einer kontaktlosen Transaktion ohne
starke Kundenauthentifizierung bedeutet
das, der Karteninhaber selbst muss seine
(physische oder digitale) Karte aktiv und
willentlich an das Terminal halten. Im
Falle einer missbrauchlichen Kartennut-
zung haftet grundsatzlich die Hausbank,
solange der Karteninhaber sorgsam mit
der Karte umgegangen ist. ///





