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Schutz vor Betrug

Eine angebliche Verwandte, die in Schwierigkeiten steckt und Sie am Telefon um Geld bittet? Ein Prinz, der lhnen
per Mail bei einer Vorauszahlung eine grofte Summe Geld verspricht? Bei der Betrugsmasche ,Social Engineering“
nutzen Cyberkriminelle menschliche Schwachen aus, um an Passworter oder personliche Informationen zu gelan-
gen oder von lhnen Geld zu erbeuten. Vor allem im digitalen Zeitalter steigt das Risiko, als Verbraucher:in Opfer von
Betrug zu werden. Um diese Gefahren rechtzeitig erkennen und reduzieren zu kdnnen, gibt es Schutzmafinahmen,
die Verbraucher:innen ergreifen kénnen. In diesem Dokument werden die gangigsten Praktiken und mégliche
MaRnahmen beschrieben.

Wir beantworten die wichtigsten Fragen zu Social Engineering:
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering_node.html
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/onlinekonten-vor-hackingangriffen-schuetzen-93920
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/onlinekonten-vor-hackingangriffen-schuetzen-93920
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/onlinekonten-vor-hackingangriffen-schuetzen-93920
https://www.kartensicherheit.de/
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Betriigerische Aktivitdten rund um das Bezahlen nehmen stetig zu - insbesondere im digitalen Umfeld. Laut dem Bundesamt fiir Sicher-
heit und Informationstechnik (BSI) stellen technische Sicherheitsliicken jedoch nur einen Teil der Risiken dar. Scheitern Kriminelle an
technischen Hiirden wie aktueller Software, Firewalls und Virenscannern, versuchen sie, Verbraucher:innen mittels Social Engineering
zu tauschen. Dabei nutzen die Betriiger:innen gezielt menschliche Eigenschaften wie Vertrauen oder Respekt vor Autoritaten aus, indem
sie eine falsche Identitat vortauschen. Haufig setzen Betriiger:innen ihre Opfer dabei mit einer kiinstlichen Dringlichkeit unter Druck und
bauen emotionalen Stress auf. Auf diesem Wege sollen Verbraucher:innen dazu verleitet werden, vertrauliche und sensible Daten schnell
weiterzugeben, Sicherheitsfunktionen auszusetzen oder sogar Uberweisungen zu tétigen.

Social Engineering ist ein Uberbegriff fiir eine Reihe verschiedener Betrugsmaschen, die multimedial - per Telefon, E-Mail oder Textnach-
richt Gber eine App - ablaufen kdnnen. Auf diese Art und Weise haben sich Kriminelle im digitalen Raum mittlerweile breit aufgestellt. Die
Art des Betrugs kann verschiedene Formen annehmen:

Die bekannteste ist das Phishing. Dabei manipulieren Kriminelle Webseiten, Briefe oder E-Mails so, dass sie den Anschein erwe-
cken, von bekannten und vertrauenswirdigen Organisationen zu kommen - wie etwa Banken, Behorden oder sozialen Netzwer-
ken. Opfer bekommen dann beispielsweise den Hinweis, dass ihr Passwort ablaufen wiirde und werden dazu aufgefordert, dies
mit einem Klick auf einen Link oder dem Besuch auf einer Website zu aktualisieren. Dabei landen sie jedoch auf einer gefélschten
Webseite, mit der Folge, dass ihre sensiblen Daten und Informationen an Daten-Broker verkauft, ihre Online-Accounts gehackt
oder ihre Bankkonten belastet werden.

Das Spear-Phishing geht noch gezielter vor: Ziel der Kriminellen sind hier insbesondere Mitarbeiter:innen einer Organisation,
die eine Position im Management oder der IT ausiiben. Ihnen wird von anderen Mitarbeiter:innen leichter geglaubt, wenn sie eine
vermeintlich dringende E-Mail mit der Aufforderung zur Aktualisierung der Zugangsdaten schicken. Diese Form kommt auch im
familidren Umfeld in Form von Personen, die sich als Verwandte ausgeben, vor.

Vishing beschreibt die Manipulation der Opfer Uiber das Telefon. Dabei kénnen die Tater:innen mithilfe einer Software ihre Num-
mer beim Anruf falschen, sodass Opfer glauben, es handele sich um die Nummer einer offiziellen Stelle, wie zum Beispiel der
Polizei oder einer Bank.

In den letzten Jahren sind auch so genannte Deepfakes zu einem immer groReren Problem geworden. Mithilfe von Kiinstlicher
Intelligenz erstellen die Betrliger:innen Bilder, Videos und Tonaufnahmen von realen Menschen, die tduschend echt wirken, und
versuchen so, an die sensiblen Daten von ihren Opfern zu kommen oder diese zu einer Zahlung zu bewegen.

Beim Schutz vor Social Engineering kommt es vor allem auch auf das eigene Verhalten an. Dabei gilt es in erster Linie Ruhe zu bewahren
und nicht tbereilt zu reagieren - auch wenn es vermeintlich schnell gehen muss. Um Ihnen dabei eine Hilfestellung zu geben, finden Sie
auf der nachsten Seite eine Checkliste.



¢

Initiative Deutsche
Zahlungssysteme e.V.

Ist diese Nachricht betrigerisch?

Der angezeigte Name entspricht nicht immer der echten E-Mail-Adresse. Ein Klick auf den Namen zeigt oftmals die
vollstdndige Adresse an. In einigen Fallen befinden sich auch in den E-Mail-Adressen Tippfehler bzw. Ziffern. Ist die
Mailadresse untypisch und enthalt beispielsweise lange Zahlenfolgen oder unbekannte Domains kann es sich um einen
Betrugsversuch handeln.

Phishing-E-Mails waren friiher oft voller Fehler. Allerdings werden Betriiger:innen geschickter und es gibt zunehmend
Nachrichten, die kaum noch oder gar keine Fehler aufweisen. Daher: Auch bei ungewdhnlichen Formulierungen
besonders aufmerksam sein.

Phishing-E-Mails setzen oft auf Dringlichkeit und versuchen, Druck auszuliben. Wer Druck aufbaut, mochte selten etwas
Gutes. Aufforderungen, insbesondere Zahlungsaufforderungen, sollten in Ruhe tiberpriift werden.

Bewegen Sie Ihren Mauszeiger {iber den Link, offenbart sich in der Regel die vollstandige URL. Auf mobilen Geraten
wird der Link angezeigt, wenn man diesen langer gedriickt halt. Klicken Sie im Zweifelsfall lieber keinen Link, sondern
navigieren Sie sich lieber selbststandig zu der entsprechenden Webseite.

Anhange kénnen Malware enthalten. Dateien mit Endungen wie .exe, .zip oder .docm sollten nur ge6ffnet werden, wenn
Sie diese erwarten oder Ihnen der bzw. die Absender:in bekannt ist. Fragen Sie im Zweifelsfall nach, ob es sich um einen
legitimen Anhang handelt.

Egal ob per E-Mail, Textnachricht oder Telefon - seriése Unternehmen fordern nie dazu auf, Login-Daten, PINs, TANs oder
ahnliches preiszugeben.

Angebote mit extremen Rabatten oder Versprechungen von hohen Gewinnen sind oft eine Falle. Wenn es zu gut klingt,
um wahr zu sein, ist es wahrscheinlich ein Betrugsversuch.

Verunsichert Sie ein Brief, eine E-Mail oder Textnachrichtsuchen Sie am besten direkt Kontakt zur eigenen Hausbank,
Familie und/oder dem IT-Support. Dort wird Ihnen zuverlassig und serids Hilfe angeboten.
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